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Области исследований 

Теория и технология многоагентных систем. Системы объединения данных, 
полученных из различных источников. Многоагентные модели планирования операций. 



Многоагентные модели комплексной защиты компьютерных сетей. Математические 
модели распределенных атак на компьютерные сети. Методы скрытия данных в 
цифровых изображениях. Технология распределенного обучения распределенного 
принятия решений 

Новые результаты исследований  

1.Разработана методология, технология и инструментальное средство для создания и 
программной реализации многоагентных систем распределенного обучения и принятия 
решений. Разработанная методология определяет базовые принципы, готовые модели 
(рекомендуемые решения), методы и конкретные алгоритмы распределенного 
обучения и принятия решений на основе распределенных гетерогенных источников 
данных. Новизна этой методологии состоит в том, что она базируется на проблемной и 
предметной онтологиях, использует иерархическую структуру принятия решений и 
специальные процедуры мета-обучения и объединения решений и ориентирована на 
создание распределенных баз знаний, в которых роль мета-уровня играет онтология. 
Эта методология положена в основу разработанной технологии и инструментального 
средства для создания и программной реализации многоагентных систем 
распределенного обучения ([1-8]). На базе этой технологии и с использованием 
упомянутого инструментального средства разработана технология обучения 
обнаружению вторжений. Разработаны архитектура, модели функционирования, 
структуры и экземпляры данных обучения и тестирования, а также прототипы 
отдельных компонент. Проведена экспериментальная оценка разработанных 
компонент обучения [9, 26]. 
2. Разработан комплекс математических моделей для имитации атак на компьютерные 
сети, основанный на аппарате формальных грамматик и автоматов. Разработаны 
модели действий злоумышленника, модели атакуемой компьютерной сети и хостов; 
модели вычисления вероятностей успешного выполнения атак и модели реакции 
хостов на действия злоумышленника. Разработаны концептуальные модели 
многоагентного моделирования сложных распределенных скоординированных атак на 
компьютерные сети, в частности атак “распределенный отказ в обслуживании” (DDoS-
атак). Предложен подход к многоагентному моделированию противоборства команд 
программных агентов в компьютерных сетях. Разработанные модели реализованы 
программно в виде прототипов многоагентных систем моделирования. ([9, 12-29, 31, 33, 
35, 36]).  
3. Разработана методология многоагентного планирования и составления расписаний, 
в которой координация поведения агентов основана на использовании модели 
аукциона и идеи отложенных решений. Разработана технология создания систем 
названного класса, а также инструментальное программное средство, 
поддерживающее процесс формального описания, программной реализации и 
развертывания сложных систем указанного класса, в частности, в области 
транспортной логистики. Разработаны математические модели для формального 
задания протоколов кооперативного решения задач множеством распределенных 
агентов. Методология решения, технология и программное инструментальное средство 
использованы для разработки прототипа многоагентной системы, решающей задачи 
транспортной логистики со множеством ограничений, среди которых наиболее 
существенным является ограничения в виде временных окон на доставку грузов [3, 4, 
10].  
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Theory and technology of multi-agent systems, data fusion, data mining and knowledge 
discovery from databases, multi-agent operation planning and scheduling systems, multi-
agent technology for integrated assurance of computer networks, formal modeling and 
simulation of distributed attacks against computer networks, transparent embedding data into 
digital images for hidden communications and watermarking, distributed learning technology, 
telecommunication, telematic. 

Recent Results    

1. Methodology, technology and software tool destined for design, implementation and 
deployment of multi-agent distributed data mining, distributed decision making and data and 
information fusion are developed. The developed methodology determines basic principles, 
ready models (recommended solutions) methods and particular algorithms of distributed data 
mining and decision making when the data are heterogeneous and distributed. The 
methodology novelty is determined by such its peculiarities as use of problem and application 
ontology as upper level of distributed knowledge base, hierarchical structure of producing and 
combining of decisions, use of distributed knowledge bases with ontology on the top of it. This 
methodology forms the basis of the developed technology and supporting software tool 
making it more rapid the prototyping of multi-agent distributed data mining and data and 
information fusion systems ([1-8]). The mentioned technology and software tool were used as 
a basis for multi-agent technology of intrusion detection learning system. For the latter 
application the operation model, training and testing data (models and respective samples)/ 
technology for training and testing and also the software prototypes of the basic components 
of multi-agent intrusion detection learning system were developed, implemented and 
deployed within a computer network. The developed theoretical basis and technology of multi-
agent intrusion detection learning were validated via simulation [9, 26]. 
2. The formal-grammar- and state machine-based framework aiming at formal specification of 
the adversary interactions of a team of hackers performing coordinated distributed attacks 
against computer network, on the one side, and a team of defensive means of computer 
network, on the other side, was developed in depth. The conceptual models of agent-based 
models of sophisticated distributed coordinated attacks, in particular, DDoS attacks were 
developed. The formal basis for specification of adversary interactions of teams is developed. 
The basic model were validated via simulation of such interactions on the basis of the 
developed multi-agent software prototypes ([9, 12-29, 31, 33, 35, 36]).  
3. A methodology of multi-agent planning, scheduling and resource allocation in which an 
auction model and deferred decision paradigm are used as the basis for formal specification 
of coordination mechanisms was developed. A technology and components of the software 
tool supporting this technology aiming at engineering, implementation and deployment of 
complex system of the above indicated class, in particular, applied to the transportation 
logistics scope, were developed. The above methodology, technology and software tool were 
used for the design, implementation and deployment of the software prototype destined to 
solve a computationally complex class of tasks from transportation logistics scope ([3, 4, 10]).  
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